Beschreibung der Dateniibertragung an die SQR-BW
(Version 3.0)
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Datentibertragung an die SQR-BW Version 3.0

1. Voraussetzungen

Folgende Voraussetzungen missen erfillt sein, damit eine Datenlibertragung an die SQR-BW erfolgen
kann:

Technische Voraussetzungen

1 Internetverbindung

2 Firewall: Das Protokoll SFTP sowie der Port 22 (Protokolltyp SFTP)
missen freigegeben sein.

3 Software: SFTP-Client (z. B. Filezilla oder WinSCP)

Organisatorische Voraussetzungen

4 Zugangsberechtigung: Jeder zur Dateniibertragung registrierte Nut-
zer hat einen eigenen, geschiitzten Bereich auf dem SQR SFTP-Ser-
ver. Die Zugangsdaten missen bei der SQR-BW angefordert werden.

5 Der Dateiname muss der Namenskonvention entsprechen (s. u.).

2. Verbindungsaufbau und Dateniibertragung

Verbindungsparameter zum SQR SFTP-Server:

Verbindungsparameter SFTP

SFTP-Server 213.221.124.206

Port 22

Protokoll SFTP

Benutzer/Passwort Benutzerdaten wie von SQR-BW zugeteilt

Sobald eine Verbindung zu dem SQR SFTP-Server besteht, konnen die jeweiligen Dateien libertragen wer-
den. Wichtig fir die automatisierte Verarbeitung der Daten auf dem SQR-Server ist, dass die Daten in
das korrekte Verzeichnis abgelegt werden.

Nach erfolgreichem Verbindungsaufbau wird fiir NA-, bzw. RD-Standortordner kann je nach Absprache
automatisch das Verzeichnis gedffnet werden, in welches die Daten zu Ubertragen sind (fiir MIND4.0:
,/daten/mind4.0“).

Datenquelle Zielverzeichnis Verzeichnis bei

Verbindungsaufbau
MINDA4.0-Daten /daten/mind4.0 je nach Absprache
Leitstellen-Daten /daten /daten
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Datentibertragung an die SQR-BW Version 3.0

3. Namenskonventionen fiir Datenlieferungen

Notarzt- und RTW-Daten-Notfalleinsitze: <MIND40> <JAHR>_ <Projekt-ID>_<Freitext>.xml

Wenn zum Beispiel ein Notarzt-Standort mit Projekt-ID ,, 12345 eine Datei mit MIND4.0 Daten aus dem 1. Quar-
tal 2022 liefert, sollte diese wie folgt benannt werden: ,MIND40_2022_12345_LieferungQl1.xml“.

Leitstellendaten: <SQR_LST_XXX>_<Freitext>.csv

Der Dateiname beginnt immer mit dem Préfix ,,SQR_LST_XXX“ (der Platzhalter , XXX“ ist durch die Landkreisken-
nung der abliefernden Leitstelle in Form des KFZ-Kennzeichens zu ersetzen). Nach dem Préfix kann jede beliebige,
fir Dateinamen giiltige Zeichenfolge verwendet werden. Wenn zum Beispiel die Leitstelle Stuttgart eine Datei
mit Daten des 1. Halbjahrs 2022 liefert, kann diese wie folgt benannt werden: ,SQR_LST S 1.HJ2022.csv".

!\ Bitte achten Sie darauf, dass Sie je Lieferung im Abschnitt <Freitext> des Dateinamens einen eindeutigen

Eintrag wahlen. Die Lieferung von Dateien mit komplett identischen Dateinamen ist aus IT-technischen
Griinden grundsatzlich zu vermeiden.

4. Ergebnisse der Verarbeitung

Bei erstmaliger Ubermittlung von Daten oder erstmaliger Lieferung in einem neuen Format werden diese auf
Spezifikationskonformitat Gberpriift. Wenn die Daten den Anforderungen entsprechen, werden alle folgenden
indem o. a. Verzeichnis abgelegten Daten desselben Formats vom SQR-Server automatisiert verarbeitet. Hierbei
werden zunachst die Inhalte verifiziert und nach erfolgreicher Priifung in das verarbeitende System (ibernom-
men. Nach erfolgter Verarbeitung wird eine automatisch generierte E-Mail erzeugt, in welcher Gber die Anzahl
der ibermittelten Datensatze und ggf. vorhandene Auffalligkeiten bzgl. der Primarschlissel informiert wird.

!\ Eine automatisierte Verarbeitung von Leitstellendaten erfolgt derzeit noch nicht. Diese wird eingefiihrt, so-

bald alle Leitstellen spezifikationskonforme Daten Gibermitteln.

5. Beispiele fiir den Ablauf der Dateniibertragung mit Filezilla

5.1 Notarzt- und RD-Daten

1a Verbindungsaufbau. .

== General | Advanced | Transfer Setings | Charser

¥ sonse Hest 3amae
.

Datei - Servermanager - Aus-
wahl des "SQR SFTP-Servers"

Button"Verbinden" | 4 |ree "

Mew Bogkmark Rename

Delete Duplicate

" Connert | ok

Dater Bearbetten Ansicht lranster Server Lesezeichen Hilte
5 Bl (Fi B Gl R T . R ARG 1

Server: | Benutzername: Passwort:

1b Ein erfolgreicher Verbindungsaufbau
sieht in Filezilla wie folgt aus

[GETETTT PRUTF
JAntwort: 200 Protection level set to P
Status: Verbunden

Status: Empfange Verzeichnisinhalt...

[Befehl: PWD

lAntwort: 257"["is current directory.

[Befehl: TYPET

lAntwort: 200 Type set to 1

[Befehl: PASY

lAntwort: 227 Entering Passive Mode (192, 168,130,40, 15, 160)
[Befehl: MLSD

lAntwort: 150 Opening data channe! for directory listing of */"
lAntwort: 226 Successfully transferred *f"

IStatus: Anzeigen des Verzeichnisinhalts abgeschlossen
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Nach dem Verbindungsaufbau sollte das
Serververzeichnis sichtbar sein, in wel-
ches die Daten zu Ubertragen sind.

Auswahl der zu Ubertragenden Daten
auf dem lokalen Verzeichnis und Trans-
fer auf den SQR File-Server.

Mit Filezilla konnen hierbei die Ur-
sprungs-Dateien markiert und in das
nebenstehende rechte Fenster "gezo-
gen" werden.
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5.2 Leitstellendaten

1a Verbindungsaufbau. e Manag ==
Sobis General | Advanced | Transfes Settings | Charet
iy Sees s | :
L. [ rore 2
. Protocok SFTP - S5H File Transter Protocol -]
Datei - Servermanager - Aus-
wahl des "SQR SFTP-Servers" Logen Type: [Hammal -
e Bameeme
Button "Verbinden" P
Sacground colo [None =
Newsee | [ MewFolder |
[ ew Sokmark | [ Rename
Delete || dupiese |
e P —
lb E|n erfolgreicherVerbindungsaufbau Dater Bearberten Ansicht Iranster Server Lesezeichen Hilte
P N S FlesyRB&g THEn
sieht in Filezilla wie folgt aus
server: | Benutzername: Passwort:
prer PROT
JAntwort: 200 Protection level set to P
Status: Verbunden
IStatus: Empfange Verzeichnisinhalt...
Befehl: PWD
lAntwort: 257 "f"is current directory.
Befehl: TYPEL
lAntwort: 200 Type setto I
Befehl: PASY
JAntwort: 227 Entering Passive Mode (192,168, 130,40,15,160)
Befehl: MLSD
lAntwort: 150 Opening data channel for directory listing of ™™
lAntwort: 226 Successfully transferred *f*
|Status: Anzeigen des Verzeichnisinhalts abgeschlossen
: i =
2 Nach dem Verbindungsaufbau sollte !' e — '""]
H B . . . FEEorew L rass
mindestens ein Serververzeichnis mit o o v (Gl
dem Namen "daten" sichtbar sein, in
welches die Daten zu Ubertragen sind.
T
3 Auswahl der zu Ubertragenden Daten
auf dem lokalen Verzeichnis und Trans-
fer auf den SQR File-Server.
Mit Filezilla kénnen hierbei die Ur-
sprungs-Dateien markiert und in das e
nebenstehende rechte Fenster "gezo-
gen" werden.
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Datentibertragung an die SQR-BW Version 3.0

6. Anhang

6.1 Einrichtung und Konfiguration des SFTP-Zugangs

Y. Die Einrichtung bzw. Konfiguration des SFTP-Clients wird hier beispielhaft mit Filezilla vorgenommen. Eine

Liste mit Download-Links zu Clients befindet sich unter Punkt 6.7 auf Seite 8.

6.2 Beispiel fiir die Konfiguration des SFTP-Programms Filezilla

1 Filezilla starten

2 Servermanager aufrufen, neuen
Server anlegen

General | Advanced | Transfes Setings | Charset

I8 s e Host 130124206 Port: 22
Protocol: | SETP - 5SH File Transéer Protocol -

Datei - Servermanager - Button:
"Neuer Server"

Anschlieend Server ggf. umbenennen
(z.B. "Neuer Server" nach "SQR SFTP-
Server")

New Ste Hew Folder

3 Verbindungsinformationeneintragen o . 8 . e

seletEny Genep TR Tt Stings | o
Wy stes

Server: 213.221.124.206 ¥ 1 B i

Protocok: [SFTP - SSH File Transfer Protocel

Port: 22

Logon Type: [Normal

O Benutzemame

Protokoll: SFTP - File Transfer Protokoll Passucr

Verbindungsart: Normal Backind coe [

New Ste New Folder

Benutzer: <wie von SQR-BW mitgeteilt>

Passwort: <wie von SQR-BW mitgeteilt>

Um die Verbindung zu testen, kann
auch der folgende Benutzer verwen-
det werden:

Benutzer: gast
Passwort: gast

Hiermit ist aber kein File-Upload
moglich. Es kdnnen lediglich die Ver-
zeichnis-Inhalte gelesen werden.

4 Konfiguration mit dem Button
"OK" speichern

6.3 Besonderheiten beim SFTP-Programm WinSCP
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Bei dem Client-Tool WinSCP muss folgende Option in den Einstellungen geandert werden:

Umgebung Erlaube die Ubertragungsfortsetzung / die Ubertragung in temp. Datei
- Oberflache & Fiir alle Datei
&
Fenster () Fir alle Dateien
- Commander (") Fiir Dateien ab Dateigréfe
—
100 B
i Sprachen =] K
Listenfenster @F
i Entfernt
~ Lokal Automatigch erneut verbinden
Editoren .
i Interner Editor [¥] automatische Wiederverbindung nach Ubertragungsunterbrechung
Ubertragung Erneut verbinden nach 52 sekunden
-Drag & Drop
-Hintergrund Sitzung automatisch wiederverb., wenn im Leerlauf unterbrochen.
- Hartnackigkeit ] I
: 3
Netzwerk Erneut verbinden nach: =1 Sekunden
Sicherheit [¥] Automatisch neu verbinden, wenn Obertragung stockt.
Protoko" . W
Integraﬁon Erneut verbinden nach =1 Sekunden
- Anwendungen Versuche erneute Verb. fiir: Unbegrenzt % Sekunden
Befehle
Speicher
Aktualisierungen
[ ok | [ abbrechen | [ hife |

Dieser Parameter steht standardmaRig auf ,Fiir Dateien ab DateigroRe ....“. Dies muss wie oben gezeigt
angepasst werden.

6.7 Download-Links gangiger SFTP-Programme

SFTP-Programm Download-Link

Filezilla https://www.filezilla.de/download/
WinSCP https://winscp.net/eng/download.php
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